ATAERK KISISEL VERILERI SAKLAMA VE
IMHA POLITIKASI

1. VERI SORUMLUSUNUN KiMLIGI VE POLITIKA KAPSAMI .......couvuivrieeriieieieseie et seses et 2
2. TANIMLAR ..ottt ettt s ettt s e ae s e s ettt as e et s s et e s s ae s et s s et es e et s et et s ass et s s et e s s aetesanaesesanaesennseas 2
3. VERI ISLEME FAALIYETLERININ HUKUKI GEREKGELERI .....cvveveiviicecteieceeieiste ettt 3
A, SORUMLULUK ..ottt ettt sttt s ae s a e s s et b a et e st e b b s s s s setebasseses st e b s seae s s aebe b s astessnsesssnaesans 4
5. VERI ISLEMIE AMAGLARI .....ovvvtetetcteeeeceeet oot e te ettt vt s et ettt et s et et ssasss s st et et esesebesesessasas s esesesesesesesessssasanananas 4
B. KAYIT ORTAMULARI .....ocutieitettcte ettt sttt s st s bbb s s b st b ae s e b st b bt et b st s s ae s b s et b s s e b s st e s s asaesnseeas 4
7. KiSISEL VERILERIN SAKLANMA VE IMHA SURELERI ......c.oivevieiieiiecteiceeieteste ettt naaes 5
8.PERIYODIK IMHA SURESI .....eviuieieiieieteteteteteteteeee ettt ettt ae et et et e sttt etessas s es et et esesesesessssas s s esesesesesesesesens 7
9. KISISEL VERILERIN SILINMIESI......cucvieiueiiectesiecteseete ettt st ae s s bbb st ae bbb st s et s s sneeaas 8
10. VERI GUVENLIGI iGIN ALINAN TEDBIRLER ......cvvuivvieiuetseceeseectesesaesessaesesssae s s esssse s s s st ss s sssesesanas 8

10.1. TEKNIK TEDBIRLER .....vetetetiuieieieeeetetetete sttt e st esesete s e tesesessas s es et esesesesesesessasas s et et esesesesesesesessnnasesesesesasene 8

10.2. IDARI TEDBIRLER .....cvcvetetetitiriiiititet et s teteesssssssssst st bebebebebetetessss s st ses s et et ebesasessss s s s ebebebebetetatesnan s s s ebenane 9
11. KiSISEL VERILERIN SILINMEST VE IIMHASL.....cvviviitieietieieeietisteetete sttt sttt ettt ste sttt rs st st ste st enestessenssvanea 10
12. DIGER HUSUSLAR ..ottt sttt bbbt s bbbt b bbbt bbb s 10

Sayfal/10



ATAERK KISISEL VERILERI SAKLAMA VE
IMHA POLITIKASI

1. VERI SORUMLUSUNUN KiMLIGI VE POLITIKA KAPSAMI

ATAERK Kisisel Verileri Saklama ve imha Politikasi (kisaca “POLITIKA” olarak anilacaktir), Veri
sorumlusu sifatini tastyan ATAERK AKARYAKIT CIMENTO iNSAAT SANAYI VE TICARET LIMITED
SIRKETI (Adres: DEMIRLIBAHCE MAHALLESI PLEVNE CADDE NO: 22/ MAMAK ANKARA)
(kisaca “ATAERK” olarak anilacaktir) tarafindan gerceklestiriimekte olan veri saklama ve imha
faaliyetlerine iliskin usul ve esaslari belirlemek amaciyla hazirlanmistir.

ATAERK, sirket calisanlari, ¢alisan adaylari, hizmet saglayicilari, ziyaretgiler ve diger Gglinci
kisilere ait kisisel verilerin T.C. Anayasasi, uluslararasi s6zlesmeler, 6698 sayili Kisisel Verilerin
Korunmasi Kanunu. (kisaca “KVKK” olarak anilacaktir) ve diger ilgili mevzuata uygun olarak
islenmesini ve ilgili kisilerin haklarinin etkin bir sekilde kullaniminin saglanmasini 6ncelik
olarak belirlemistir.

2. TANIMLAR
Kisisel Veri Kimligi belirli veya belirlenebilir gercek kisiye iliskin her turla bilgi.
Ozel Nitelikli Kisisel Veri Kisilerin irki, etnik kokeni, siyasi dlstncesi, felsefi inanci, dini,

mezhebi veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da
sendika Uyeligi, saghgl, cinsel hayati, ceza mahk{miyeti ve glvenlik
tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri

Veri Sahibi / ilgili Kisi Kisisel verisi islenen gercek kisi

Veri Sorumlusu Kisisel verilerin isleme amaglarini ve vasitalarini belirleyen, veri kayit
sisteminin kurulmasindan ve yonetilmesinden sorumlu olan gergek
veya tilzel kisi

Veri isleyen Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel
verileri isleyen gercek veya tiizel kisi

Acik Riza Belirli bir konuya iliskin bilgilendirilmeye dayanan ve 6zgiir iradeyle
aciklanan riza

Kisisel Verilerin islenmesi Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi
bir veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan
yollarla elde edilmesi, kaydedilmesi, depolanmasi, muhafaza
edilmesi, degistiriimesi, yeniden diizenlenmesi, aciklanmasi,
aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi,
siniflandiriimasi ya da kullanilimasinin engellenmesi gibi veriler
Uzerinde gerceklestirilen her tirll islem.
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Kisisel Verilerin Anonim Kisisel verilerin, baska verilerle eslestirilerek dahi higbir surette
Hale Getirilmesi kimligi ~ belirli  veya  belirlenebilir  bir  gercek  kisiyle
iliskilendirilemeyecek hale gelmesi

Kisisel Verilerin Silinmesi Kisisel verilerin silinmesi; kisisel verilerin ilgili Kullanicilar igin higbir
sekilde erisilemez ve tekrar kullanilamaz hale getirilmesi

Kisisel Verilerin Yok Edilmesi = Kisisel verilerin hi¢ kimse tarafindan hicbir sekilde erisilemez, geri
getirilemez ve tekrar kullanilamaz hale getirilmesi

imha Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi

Alici Grubu VFI‘I so‘r.umlusu t‘a.raflndan kisisel verilerin aktarildigi gergek veya
tuzel kisi kategorisi.

Kayit Ortami Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit

sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla islenen
kisisel verilerin bulundugu her tirli ortam.

Veri Kayit Sistemi Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit

sistemi.
Kurum Kisisel Verileri Koruma Kurumu
Kurul Kisisel Verileri Koruma Kurulu

28 Ekim 2017 tarihli Resmi Gazetede yayimlanan Kisisel Verilerin
Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda
Yonetmelik.

3. VERI ISLEME FAALIYETLERININ HUKUKi GEREKCELERI

ATAERK isletme faaliyetleri ¢cergevesinde islenen kisisel veriler, ilgili mevzuatta 6ngoriilen siire
kadar muhafaza edilir. Bu kapsamda kisisel veriler;

Yonetmelik

e 6698 sayili Kisisel Verilerin Korunmasi Kanunu

e 6098 sayili Tiirk Borglar Kanunu

e 5510 sayili Sosyal Sigortalar ve Genel Saglik Sigortasi Kanunu

e 5651 sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar
Yoluyla islenen Suclarla Miicadele Edilmesi Hakkinda Kanun

e 6331 sayili is Saghgi ve Giivenligi Kanunu

e 4857 sayili is Kanunu

e 6102 sayili Tiirk Ticaret Kanunu

e 4734 sayili Kamu ihale Kanunu

e 8529 sayili Kamu ihale Sozlesmeleri Kanunu

e isyeri Bina ve Eklentilerinde Alinacak Saglik ve Giivenlik Onlemlerine iliskin
Yonetmelik

e Arsiv Hizmetleri Hakkinda Yonetmelik

e Bu kanunlar uyarinca yururlikte olan diger ikincil diizenlemeler

Hikumleri ¢cercevesinde islenmektedir.
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4. SORUMLULUK

ATAERK’in tim birimleri ve c¢alisanlari, Politika kapsaminda alinmakta olan teknik ve idari
tedbirlerin geregi gibi uygulanmasi, kisisel verilerin hukuka aykiri olarak islenmesinin ve
erisilmesinin 6nlenmesi, kisisel verilerin hukuka uygun sekilde saklanmasinin saglanmasi
amaciyla veri glivenligini saglamaya yonelik teknik ve idari tedbirlerin alinmasi konularinda
sorumlu birimlere aktif olarak destek verir.

5. VERi ISLEME AMACLARI

ATAERK, is faaliyetleri gercevesinde kisisel verileri agagidaki amaclar dogrultusunda isler.

Acil Durum Yonetimi Sureglerinin Yuruttulmesi

Bilgi Guvenligi Sureglerinin Yurutiimesi

Calisan Adayi / Stajyer / Ogrenci Se¢gme Ve Yerlestirme Sireclerinin YUritilmesi

Calisan Adaylarinin Basvuru Sireglerinin Yaratilmesi

Calisanlar igin Is Akdi Ve Mevzuattan Kaynakl Yikimliliklerin Yerine Getirilmesi

Calisanlar icin Yan Haklar Ve Menfaatleri Siireclerinin Yiritiimesi

Denetim / Etik Faaliyetlerinin Yurutulmesi

Egitim Faaliyetlerinin Yurutulmesi

Erisim Yetkilerinin YUrtttlmesi

Faaliyetlerin Mevzuata Uygun Yuruttlmesi

Finans Ve Muhasebe Islerinin Yritiilmesi

Hukuk islerinin Takibi Ve Ydritilmesi

iletisim Faaliyetlerinin Yurittlmesi

insan Kaynaklari Siireglerinin Planlanmasi

is Faaliyetlerinin Yiritilmesi / Denetimi

is Saghgi / Guvenligi Faaliyetlerinin Yuritiimesi

Mal / Hizmet Satis Sureglerinin Yruttilmesi

Musteri iliskileri Yénetimi Siireclerinin Yuritilmesi

Saklama Ve Arsiv Faaliyetlerinin Yuritulmesi

Sozlesme Silreglerinin Yurutlilmesi
Talep / Sikayetlerin Takibi
Tasinir Mal Ve Kaynaklarin Guvenliginin Temini

Yetkili Kisi, Kurum Ve Kuruluslara Bilgi Verilmesi

Yonetim Faaliyetlerinin Yuruttlmesi

6. KAYIT ORTAMLARI

ATAERK tarafindan islenen kisisel veriler asagidaki fiziksel ortamlarda muhafaza edilmektedir.
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e Kisisel bilgisayarlar

e Sunucular

e Yazilimlar

e Bilgi glivenligi cihaz ve yazilimlari

e Ses ve gorinti kaydedici cihaz ve yazilimlar

e Belge Uretim, kopyalama cihazlari
e Yazili, basili, gorsel materyaller

7. KiSISEL VERILERIN SAKLANMA VE iMHA SURELERI

ATAERK tarafindan elde edilen kisisel veriler, asagidaki tabloda belirtilen yasal sireler
cercevesinde saklanmakta ve muhafaza edilmektedir.

SUREC

SAKLAMA SURESI

iIMHA SURESI

KIMLIK - Ad soyad, Anne - baba adi, Anne
kizlik soyadi, Dogum tarihi, Dogum vyeri,
Medeni hali, Niifus ciizdani seri sira no, TC
kimlik no v.b.

GEREKSINIMIN
SONA ERMESINDEN
iITIBAREN 10 YIL

Saklama siiresinin bitimini
takip eden ilk periyodik
imha siresinde

ILETISIM - Adres no, E-posta adresi, iletisim
adresi, Kayith elektronik posta adresi (KEP),
Telefon no v.b.

GEREKSINIMIN
SONA ERMESINDEN
ITIBAREN 10 YIL

Saklama suresinin bitimini
takip eden ilk periyodik
imha siresinde

LOKASYON - Bulundugu yerin konum
bilgileri v.b.

GEREKSINIMIN
SONA ERMESINDEN
ITIBAREN 10 YIL

Saklama stresinin bitimini
takip eden ilk periyodik
imha siresinde

OzLUK - Bordro bilgileri, Disiplin
sorusturmasi, ise giris belgesi kayitlari, Mal
bildirimi bilgileri, Ozgecmis bilgileri,
Performans degerlendirme raporlari v.b.

GEREKSINIMIN
SONA ERMESINDEN
ITIBAREN 10 YIL

Saklama siresinin bitimini
takip eden ilk periyodik
imha sUiresinde
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HUKUKI iISLEM - Adli makamlarla
yazismalardaki bilgiler, Dava dosyasindaki
bilgiler v.b.

GEREKSINIMIN
SONA ERMESINDEN
ITIBAREN 10 YIL

Saklama stiresinin bitimini
takip eden ilk periyodik
imha siresinde

MUSTERI ISLEM - Cagri merkezi kayitlari,
Fatura, senet, cek bilgileri, Gise
dekontlarindaki bilgiler, Siparis bilgisi,
Talep bilgisi v.b.

GEREKSINIMIN
SONA ERMESINDEN
ITIBAREN 10 YIL

Saklama siresinin bitimini
takip eden ilk periyodik
imha siliresinde

FiZIKSEL MEKAN GUVENLIGI - Calisan ve
ziyaretgilerin giris cikis kayit bilgileri,
Kamera kayitlari v.b.

GEREKSINIMIN
SONA ERMESINDEN
iTIBAREN 60 GUN

Saklama stresinin bitimini
takip eden ilk periyodik
imha siresinde

iISLEM GUVENLIGI - IP adresi bilgileri,
internet sitesi giris cikis bilgileri, Sifre ve
parola bilgileri v.b.

GEREKSINIMIN
SONA ERMESINDEN
ITIBAREN 10 YIL

Saklama suresinin bitimini
takip eden ilk periyodik
imha sUresinde

RiSK YONETIMI - Ticari, teknik, idari
risklerin yonetilmesi icin islenen bilgiler v.b.

GEREKSINIMIN
SONA ERMESINDEN
ITIBAREN 10 YIL

Saklama stiresinin bitimini
takip eden ilk periyodik
imha siresinde

MESLEKi DENEYIM - Diploma bilgileri,
Gidilen kurslar, Meslek ici egitim bilgileri,
Sertifikalar, Transkript bilgileri v.b.

GEREKSINIMIN
SONA ERMESINDEN
ITIBAREN 10 YIL

Saklama siresinin bitimini
takip eden ilk periyodik
imha sUresinde
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PAZARLAMA - Aligveris gecmisi bilgileri,
Anket, Cerez kayitlari, Kampanya
calismasiyla elde edilen bilgiler v.b.

GEREKSINIMIN
SONA ERMESINDEN
ITIBAREN 10 YIL

Saklama stiresinin bitimini
takip eden ilk periyodik
imha siresinde

IRK VE ETNIK KOKENI - Irk ve etnik kokeni
bilgileri v.b.

SONA ERMESINDEN
iITIBAREN 10 YIL

. L . GEREKSINIMIN Saklama siiresinin bitimini
iGic’sfeSIEkLaVEIfrlTlstL KAYITLAR - Gorsel ve SONA ERMESINDEN |takip eden ilk periyodik

2 yitiarv.o. ITIBAREN 2 YIL imha siiresinde
GEREKSINIMIN Saklama siiresinin bitimini

takip eden ilk periyodik
imha suresinde

SAGLIK BILGILERI - Engellilik durumuna ait
bilgiler, Kan grubu bilgisi, Kisisel saghk
bilgileri, Kullanilan cihaz ve protez bilgileri
v.b.

GEREKSINIMIN
SONA ERMESINDEN
ITIBAREN 10 YIL

Saklama suresinin bitimini
takip eden ilk periyodik
imha sUresinde

CEZA MAHKUMIYETI VE GUVENLIK
TEDBIRLERI - Ceza mahkumiyetine iliskin
bilgiler, Glivenlik tedbirlerine iliskin bilgiler
v.b.

GEREKSINIMIN
SONA ERMESINDEN
ITIBAREN 10 YIL

Saklama stiresinin bitimini
takip eden ilk periyodik
imha siresinde

8.PERIYODIK IMHA SURESI

ATAERK Yonetmeligin 11 inci maddesi geregince periyodik imha siiresini 6 ay olarak

belirlemistir. Buna gore, her vyil
gerceklestirilir.
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9. KiSISEL VERILERIN SiLINMESI

ATAERK tarafindan islenen kisisel veriler;

e islenmesine esas teskil eden ilgili mevzuat hiikiimlerinin degistirilmesi veya ilgasi,
e islenmesini veya saklanmasini gerektiren amacin ortadan kalkmasi,

e Kisisel verileri islemenin sadece acik riza sartina istinaden gerceklestigi hallerde, ilgili
kisinin agik rizasini geri almasi,

e Kanunun 11 inci maddesi geregi ilgili kisinin haklari ¢ercevesinde kisisel verilerinin
silinmesi ve yok edilmesine iliskin yaptigi basvurunun sirket tarafindan kabul edilmesi,

o Kisisel verilerin saklanmasini gerektiren azami stirenin gegmis olmasi ve kisisel verileri
daha uzun sire saklamayi hakl kilacak herhangi bir sartin mevcut olmamasi,

Kosullari gergeklestiginde, ATAERK tarafindan silinir, yok edilir veya anonim hale getirilir.

10. VERI GUVENLIGi iCIN ALINAN ONLEMLER

ATAERK kisisel verilerin korunmasi igin agsagida belirtilen teknik ve idari 6nlemleri almaktadir.

Teknik ve idari 6nlemler periyodik olarak denetlenmekte ve sorunlar ilgili birimlere acil olarak
bildirilmektedir.

10.1. iDARiI ONLEMLER

ATAERK tarafindan, islenen kisisel verilerle ilgili olarak alinan idari onlemler asagida
siralanmistir

e Calsanlar icin veri glivenligi hiikiimleri iceren disiplin diizenlemeleri mevcuttur.

e Cahsanlar icin veri glivenligi konusunda belli aralklarla egitim ve farkindalik
calismalari yapilmaktadir.

e Calisanlar icin yetki matrisi olusturulmustur.

o Gizlilik taahhlGtnameleri yapilmaktadir.

e Gorev degisikligi olan ya da isten ayrilan calisanlarin bu alandaki vyetkileri
kaldirilmaktadir.

e imzalanan sdzlesmeler veri giivenligi hiikiimleri icermektedir.

e Kagit yoluyla aktarilan kisisel veriler icin ekstra glivenlik tedbirleri alinmakta ve ilgili
evrak gizlilik dereceli belge formatinda gonderilmektedir.

e Kisisel veri glivenligi politika ve prosediirleri belirlenmistir.

e Kisisel veri glivenligi sorunlari hizli bir sekilde raporlanmaktadir.

e Kisisel veri glivenliginin takibi yapiimaktadir.

e Kisisel veri iceren fiziksel ortamlara giris cikislarla ilgili gerekli givenlik énlemleri
alinmaktadir.
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e Kisisel veri iceren fiziksel ortamlarin dis risklere (yangin, sel vb.) karsi glvenligi
saglanmaktadir.

e Kisisel veri iceren ortamlarin glivenligi saglanmaktadir.

e Kisisel veriler mimkiin oldugunca azaltilmaktadir.

e Kurum ici periyodik ve/veya rastgele denetimler yapilmakta ve yaptirilmaktadir.

e Mevcut risk ve tehditler belirlenmistir.

e Ozel nitelikli kisisel veri giivenligine ydnelik protokol ve prosediirler belirlenmis ve
uygulanmaktadir.

e Veriisleyen hizmet saglayicilarinin veri giivenligi konusunda belli araliklarla denetimi
saglanmaktadir.

e Veri isleyen hizmet saglayicilarinin, veri glvenligi konusunda farkindalig
saglanmaktadir.

10.2. TEKNiK ONLEMLER

ATAERK tarafindan, islenen kisisel verilerle ilgili olarak alinan teknik onlemler asagida
siralanmistir.

Ag glivenligi ve uygulama giivenligi saglanmaktadir.

Bulutta depolanan kisisel verilerin giivenligi saglanmaktadir.

Gizlilik taahhttnameleri yapilmaktadir.

Gorev degisikligi olan ya da isten ayrilan ¢alisanlarin bu alandaki yetkileri kaldirilmaktadir.

Guncel anti-virls sistemleri kullanilmaktadir.

Kisisel veri iceren ortamlarin glivenligi saglanmaktadir.

Kisisel veriler yedeklenmekte ve yedeklenen kisisel verilerin glivenligi de saglanmaktadir.

Mevcut risk ve tehditler belirlenmistir.

Ozel nitelikli kisisel veriler elektronik posta yoluyla gonderilecekse mutlaka sifreli olarak ve
KEP veya kurumsal posta hesabi kullanilarak gonderilmektedir.

Saldiri tespit ve dnleme sistemleri kullanilmaktadir.

Sizma testi uygulanmaktadir.
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Siber glivenlik 6nlemleri alinmig olup uygulanmasi strekli takip edilmektedir.

Veri isleyen hizmet saglayicilarinin veri glivenligi konusunda belli araliklarla denetimi
saglanmaktadir.

Veri isleyen hizmet saglayicilarinin, veri giivenligi konusunda farkindahigi saglanmaktadir.

Veri kaybi 6nleme yazilimlari kullanilmaktadir.

11. KiSISEL VERILERIN SILINMESI VE iIMHASI

Elektronik ortamda kayitli olan kisisel veriler, saklanmasini gerektiren siire sona erdiginde ilgili
kullanicilar igin hig bir suretle erisilemez ve kullanilamaz hale getirilir.

Fiziksel ortamlarda kayith olan kisisel veriler, saklanmasini gerektiren siire sona erdiginde kagit
kiroma makinelerinde geri dondirilemeyecek sekilde yok edilir.

12. DIGER HUSUSLAR

e Politika, 1slak imzali (basili kagit) ve elektronik ortamda olmak tzere iki farkli ortamda
yayimlanir, internet sayfasinda kamuya agciklanir.

o KVKK ve ilgili mevzuat hikiimleri ile isbu Politika arasinda uyumsuzluk olmasi halinde,
oncelikle KVKK ve ilgili mevzuat hiikiimleri uygulanacaktir.

e Politika, ATAERK kurumsal internet sitesinde yayinlanarak ilgili kisilere duyurulur.

e Politikada giincelleme yapilmasi durumunda, yeni politika belgesi ayni yontemle ilan
edilerek ve yayinlanarak yurarlige girer.

e ATAERK tarafindan hazirlanan bu Politika, 14.02.2020 tarihinde yirirlige girmistir.
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